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Informatikrichtlinien A1207

1. Geltungsbereich

Diese Richtlinien gelten fir alle EDV-Benitzerinnen und —benutzer der
Jugendraume im Joy, Hitzkirch, auch fur jene die mit inrem eigenen PC oder
Laptop hier arbeiten.

2. Grundsatz

Die Jugendkommission bemuht sich, den Benutzerinnen und Bentitzer
zweckdienliche EDV-Anlagen mit Programmen und Betriebsdaten fir die
Freizeitbeschéaftigung zur Verfiigung zu stellen. Die Kompatibilitat der einzelnen
Programme wird dabei durch einen EDV-Verantwortlichen, gegebenenfalls
zusammen mit externen Beratern, evaluiert und sichergestellt.

Zum Schutz von Viren und/oder anderen Einflissen ist das System mit einem
Firewall ausgerustet.

3. Internet

Um das Internet richtig zu nutzen, um die gesuchten Informationen mdglichst
rasch zu erlangen, muss genau Uberlegt werden, was man suchen will. Zielloses
~ourfen” bringt keine brauchbaren Resultate und ist Zeitverschwendung.

4. E-Mails, MSN
Da die Ubertragung von E-Mails und MSN praktisch offen erfolgen, diirfen aus
Datenschutzgriinden dem Amtsgeheimnis unterstehende Informationen,
insbesondere Personendaten und dergleichen, nicht per E-Mail oder MSN
versandt werden.

5. Fremde Programme

Programme irgendwelcher Art dirfen nur vom EDV-Verantwortlichen oder mit
dessen ausdrticklicher schriftlicher Zustimmung geladen werden.
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6. Herunterladen, Viren

6.1. Herunterladen
Das Herunterladen (Downloads) von Daten (Software, Bilder, Textdateien
etc.) aus dem Internet oder von E-Mails ist nur bei absolut
vertrauenswirdigen Datenquellen erlaubt.
Das Herunterladen und Installieren von Audio- und Video-Software ist
verboten (EDV-Verantwortlicher).

6.2. Viren
Der standardmassig installierte Virenscanner sorgt fir eine gentigende
verwaltungsinterne Sicherheit. Vorsicht ist bei Attachements (Daten und
Programme) verwaltungsinterner und verwaltungsexterner Herkunft bzw.
aus unsicherer Quelle geboten. Die Prufung erfolgt automatisch:
- Beim Erhalt auf dem Server
- Lokal auf der Station

7. Private Verwendung von Internet und E-Mail

Es durfen von unserem Anschluss aus keine rechtswidrigen Nachrichten
verbreitet oder abrufbar gemacht werden. Insbesondere gilt dies fur:
- Gewaltdarstellungen im Sinne von Art. 135 des Schweizerischen
Strafgesetzbuches (StGB)
Pornografische Schriften, Bildaufnahmen und Darstellungen im Sinne von
Art. 197 Ziff.1 und 3 StGB
Rassendiskriminierung im Sinne von Art. 261 StGB
Aufrufe zu Gewalt im Sinne von Art. 259 StGB
Anleitung oder Anstiftung zu strafbarem Verhalten oder dessen anderweitige
Forderung
Unerlaubte Glicksspiele

Bei der Verwendung mussen die Interessen der Jugendarbeit beachtet werden.
Es ist daher ausdrtcklich verboten, Daten jeglicher Art oder Bilder einzugeben,
zu betrachten, zu speichern, abzurufen oder auszudrucken, welche die
personliche Integritat von anderen in irgendeiner Form tangieren kénnen,
insbesondere den Datenschutz, die Diskriminierung, die Gleichstellung der
Geschlechter beeintrachtigen oder in sexueller Hinsicht anztglich oder
belastigend sein kdnnen.

Es durfen keine privaten Bestellungen tber den Internetanschluss erfolgen.
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10.

11.

Abonnement von News-Groups (Diskussionsforen)

Das Abonnieren ist in wenigen Féllen sinnvoll und nur nach Ricksprache mit der
Jugendarbeit gestattet.

Uberwachung und Protokollierung

Samtliche aktiven und passiven Nutzungen des Internets werden automatisch
registriert. Aufgrund dieser Aufzeichnungen kann eine Benutzerin oder ein
Benutzer identifiziert werden. Die Privatsphére ist daher nicht garantiert. Eine
kontinuierliche Uberwachung der Internet- und E-Mail-Benutzung oder weiter
Daten durch die Jugendarbeit existiert nicht, aber anonyme, stichprobenweise
Kontrollen zur Uberwachung der Einhaltung dieser Bestimmungen kénnen
vorgenommen werden.

Wird bei der Uberwachung oder durch andere Hinweise festgestellt, dass eine
missbrauchliche Verwendung erfolgt, Interessen der Jugendarbeit verletzt
werden, so werden personenbezogene Kontrollen der Protokolle durchgefihrt.
Weitere Schritte, insbesondere bei Verletzung der Treue- und
Interessenswahrnehmungspflicht oder Verdacht auf eine Straftat, bleiben
vorbehalten. Disziplinarverfahren bleiben vorbehalten.

Haftung

Die Nutzerin, der Nutzer haftet gegentber der Jugendarbeit, wie auch Dritten
gegenuber, fur alle Schaden, welche er im Zusammenhang mit der Nutzung der
EDV, Internet, E-Mail, MSM, SMS, usw. verursacht, sei dies fahrlassig (z.B.
durch Missachtung der Nutzungsregelungen) oder absichtlich.

Passworter

Der PC ist durch entsprechende Passworte vor unberechtigten Zugriffen zu
schitzen. Das Passwort fur das Starten des PC's ist regelmassig zu &ndern und
zu erneuern. Es besteht zudem die Méglichkeit, sensitive Dateien mittels
Passwortschutz vor unberechtigtem Zugriff zu schitzen.
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12. Ubergangsregelung

Sofern im gegenwartigen Zeitpunkt nicht registrierte Software und/oder Spiele
bzw. Audio/Videodateien installiert sein sollten, hat jede Nutzerin und jeder
Nutzer dies unverziglich dem EDV-Verantwortlichen zu melden, welcher
entweder fir die Entfernung besorgt ist oder dieselbe protokolliert.

Ebenfalls ist der EDV-Verantwortliche unaufgefordert zu informieren, falls
Software vorhanden ist, welche ohne Wissen und Zustimmung des EDV-
Verantwortlichen geladen worden ist, insbesondere auch Software, fur welche
die Jugendarbeit keine Lizenzen besitzt. Der EDV-Verantwortliche entscheidet
dann, was mit solcher Software zu geschehen hat.

13. Inkrafttreten der Regelung

Diese Nutzungsregelung tritt am 1. Januar 2008 in Kraft und ist Bestandteil der
Nutzerreglung. Die Jugendkommission behélt sich Anderungen vor.

Hitzkirch, den 20. Dezember 2007

Visiert:

Prasident Jugendarbeiter
Jugendkommission Hitzkirchertal

Der Prasident Der Jugendarbeiter

Werner Elmiger Josef Schuler
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Unterschriftenblatt zu den Informatikrichtlinien Al 207

Erklarung

Der Benutzer, die Benitzerin von Informatikhard- und oder Software nimmt die
Informatikrichtlinien A1207 zur Kenntnis und erklart sich mit deren Einhaltung
einverstanden:
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